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Abstract—Makalah ini membahas analisis kompleksitas 

algoritma brute force sederhana yang diterapkan pada 

enkripsi hashing SHA-1. Metode brute force digunakan 

untuk menguji sejumlah kemungkinan secara berurutan 

dengan tujuan menemukan input yang menghasilkan hash 

yang sesuai. Penerapan teknik hashing SHA-1 bertujuan 

meningkatkan keamanan dan integritas data pada 

algoritma brute force. Analisis melibatkan evaluasi waktu 

eksekusi dengan fokus pada dampak penggunaan fungsi 

hash terhadap kompleksitas algoritma. 
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I.   PENDAHULUAN 

Dalam dunia komputasi, algoritma merupakan suatu langkah-

langkah atau prosedur yang dijalankan oleh komputer untuk 

menyelesaikan suatu masalah atau tugas tertentu. Namun, tidak 

semua algoritma memiliki efisiensi yang sama. Beberapa 

algoritma mungkin memerlukan lebih banyak sumber daya atau 

waktu untuk menyelesaikan tugas dibandingkan dengan yang 

lain. Salah satu metode untuk mengevaluasi kinerja suatu 

algoritma adalah dengan menganalisis kompleksitasnya. 

 

Salah satu algoritma yang umum digunakan untuk 

menyelesaikan suatu masalah adalah algoritma Brute Force. 

Meskipun sederhana, algoritma ini dapat memerlukan waktu 

yang signifikan terutama ketika menangani masalah dengan 

ukuran yang besar. Dalam konteks ini, kita akan membahas 

analisis kompleksitas algoritma Brute Force dengan 

penggunaan fungsi hash SHA-1. 

 

II.  LANDASAN TEORI 

A. Kompleksitas Algoritma 

Dalam merancang suatu program, tidak cukup hanya 

memastikan kebenarannya. Efisiensi program juga harus 

dipertimbangkan untuk memastikan pemrosesan data yang 

optimal dalam hal waktu dan penggunaan memori. Tingkat 

efisiensi program sangat bergantung pada algoritma yang 

diterapkan. Waktu dan memori yang dibutuhkan oleh suatu 

program akan bergantung pada ukuran masukan (n), yang 

mencerminkan volume data yang akan diolah oleh algoritma. 

Evaluasi efisiensi dan efektivitas suatu algoritma merupakan  

hal yang digunakan untuk menilai keunggulan suatu solusi 

dibandingkan dengan algoritma lain dalam penyelesaian 

permasalahan yang sama. Sebab suatu permasalahan memiliki 

beragam pendekatan pemecahan, contohnya algoritma 

pengurutan (sorting algorithm), terdapat beberapa algoritma 

seperti selection sort, bubble sort, insertion sort, dan 

sebagainya. 

 

 
Gambar 2.1 Diagram pertumbuhan jumlah operasi notasi 

Big-O. 

Sumber: https://medium.com/the-legend/big-o-notation-

d7def34eaed8 

 
Gambar 2.2 Diagram pertumbuhan waktu notasi Big-O. 

https://medium.com/the-legend/big-o-notation-d7def34eaed8
https://medium.com/the-legend/big-o-notation-d7def34eaed8
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Sumber:https://mul14.wordpress.com/2020/07/10/mengen

al-notasi-big-o/ 

 

Algoritma yang memiliki kompleksitas waktu dengan orde 

yang lebih kecil cenderung lebih efisien. Algoritma yang paling 

efisien akan memiliki kompleksitas waktu asimptotik 𝑂(1), 

yang berarti waktu eksekusi algoritma tidak dipengaruhi oleh 

ukuran masukan.  

 

B. Brute Force 

Brute Force merupakan pendekatan yang lempang 

(straightforward) dalam menyelesaikan suatu permasalahan, di 

mana metodenya melibatkan percobaan semua kemungkinan 

secara sistematis hingga menemukan solusi yang tepat. Dalam 

konteks keamanan informasi, brute force dilakukan dengan 

mencoba semua kombinasi kunci atau password secara 

berurutan untuk mendapatkan akses ke sistem. Pendekatan ini 

terfokus pada eksplorasi semua opsi yang memungkinkan. 

 

C. Hashing 

 
Gambar 2.3 Diagram proses Hashing 

Sumber: https://www.researchgate.net/figure/Secure-

Hash-Algorithm-SHA-1_fig2_238180532 

 

Hashing merupakan suatu proses yang mengubah data 

menjadi bentuk lain dengan ukuran tertentu. Dalam proses ini, 

terdapat tiga komponen krusial, yaitu data masukan, fungsi 

hash, dan nilai hash atau digest. Data masukan bisa bervariasi, 

mulai dari video, teks, hingga data desimal, selama masukan 

tersebut berbentuk data biner. Fungsi hash adalah suatu 

mekanisme yang mampu mengubah data menjadi bentuk lain 

dengan ukuran yang telah ditentukan. Fungsi hash ini bersifat 

satu arah, sehingga tidak memungkinkan untuk mengetahui data 

asli dari hasil keluarannya. Berbeda dengan enkripsi, hasil 

enkripsi dapat di-dekripsi dengan menggunakan kunci tertentu. 

Digest, merupakan representasi hasil dari fungsi hash. Pada 

umumnya, nilai digest memiliki ukuran yang tetap. 

 

 

D. SHA-1 (Secure Hash Algorithm 1): 

 
Gambar 2.4 Diagram sederhana proses hashing SHA-1 

Sumber: https://www.researchgate.net/figure/Secure-

Hash-Algorithm-SHA-1_fig2_238180532 

 

Dalam sistem keamanan, password tidak disimpan dalam 

bentuk string password aslinya. Sebaliknya, password akan 

dienkripsi terlebih dahulu sebelum disimpan. Salah satu 

algoritma enkripsi yang umum digunakan pada pertengahan 

tahun 2000-an adalah SHA-1. Algoritma ini dirancang dan 

dipublikasikan oleh NSA (National Security Agency). Hasil dari 

proses enkripsi SHA-1 selalu terdiri dari 40 digit heksadesimal, 

tanpa dipengaruhi nilai dan panjang dari input yang diberikan. 

Pada saat ini, enkripsi SHA-1 dianggap tidak aman, sehingga 

penggunaannya sudah jarang terjadi. 

 

 

 

III.   IMPLEMENTASI 

 

Program dikembangkan dalam Bahasa python. Pada 

program ini, beberapa penyederhanaan dan batasan diterapkan 

untuk mempermudah implementasi dan pemahaman. Metode 

brute force dari SHA-1 yang diterapkan hanya dapat 

mengenkripsi hash dari bilangan bulat positif dengan panjang 

maksimum 10 digit (maksimum = 9999999999). Artinya 

program ini hanya bisa mendekripsi suatu hash yang memiliki 

nilai dekripsinya antara 0 hingga 9999999999. 

 

A. Definisi Main 

Pada definisi main, user akan diminta untuk memasukkan 

suatu hash SHA-1 yang ingin didekripsi. Program dirancang 

sehingga akan selalu menerima input hash Kembali setiap telah 

melakukan dekripsi hash sebelumnya. Setelah proses dekripsi, 

akan ditampilkan string hasil dekripsi dan lama waktu untuk 

mendekripsi hash tersebut. 

 

https://mul14.wordpress.com/2020/07/10/mengenal-notasi-big-o/
https://mul14.wordpress.com/2020/07/10/mengenal-notasi-big-o/
https://www.researchgate.net/figure/Secure-Hash-Algorithm-SHA-1_fig2_238180532
https://www.researchgate.net/figure/Secure-Hash-Algorithm-SHA-1_fig2_238180532
https://www.researchgate.net/figure/Secure-Hash-Algorithm-SHA-1_fig2_238180532
https://www.researchgate.net/figure/Secure-Hash-Algorithm-SHA-1_fig2_238180532
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Gambar 3.1 Fungsi Main Program 

Sumber: Dokumen penulis 

 

 
Gambar 3.2 Definisi Display Inisialisasi 

Sumber: Dokumen penulis 

 

    B. Hashing SHA-1 

 
 

Gambar 3.3 Fungsi hashing SHA-1 

Sumber: Dokumen penulis 

 

 

Secara singkat, tahapan hashing SHA-1 dapat diringkas 

dalam beberapa langkah penting. Pertama, string masukkan 

diubah sesuai kriteria dengan langkah padding. Kemudian, 

tahap inisialisasi melibatkan pengaturan lima variabel 32-bit (A, 

B, C, D, dan E) menggunakan "magic constants". Proses 

perhitungan nilai hash terdiri dari ekspansi pesan, kompresi, dan 

pembaruan nilai hash di setiap blok 512-bit. Akhirnya, nilai hash 

160-bit terbentuk dengan menggabungkan nilai-nilai A, B, C, D, 

dan E setelah memproses semua blok string.  

 

 
Gambar 3.4 Grafik pertumbuhan waktu hashing SHA-1  

Sumber: Dokumen penulis 

 

Pada proses hashing, terdapat iterasi yang bergantung pada 

panjang string. Oleh karena itu, waktu eksekusi proses hashing 

menjadi tergantung pada panjang string masukan. Dengan 

demikian, notasi Big-O dari proses hashing adalah O(n), di 

mana n adalah panjang string masukan.  

 

𝑻(𝒏) = 𝒄 ∗ 𝟖𝟎 ∗
𝒏

𝟓𝟏𝟐
∗ 𝒌 

• c adalah konstanta yang mencakup faktor-faktor seperti 

operasi bitwise dan aritmatika per iterasi. 

• 80 adalah jumlah iterasi per blok pesan. 

• 
𝑛

512
  adalah jumlah blok pesan yang diolah (asumsi setiap 

blok berukuran 512 bit). 

• k adalah jumlah operasi bitwise dan aritmatika per-

iterasi. 

 

𝑑𝑎𝑝𝑎𝑡 𝑑𝑖𝑠𝑒𝑟ℎ𝑎𝑛𝑎𝑘𝑎𝑛 𝑚𝑒𝑛𝑗𝑎𝑑𝑖: 
 

𝑻(𝒏) = 𝒏 

 

 
 Gambar 3.5 Contoh hasil hashing SHA-1 

Sumber: Dokumen penulis 
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C. Dekripsi Hash SHA-1  

 
Gambar 3.6 Fungsi Brute Force 

Sumber: Dokumen penulis 

 

Proses dekripsi menggunakan algoritma SHA-1 melibatkan 

pendekatan brute force, di mana algoritma akan mengiterasi 

secara sekuensial dimulai dari nilai terkecil (dalam 

implementasi ini digunakan 0 sebagai nilai minimum) hingga 

menemukan hasil hash yang sesuai dengan nilai digest yang 

dicari. Jika dekripsi tidak ditemukan maka akan ditampilkan 

output yang sesuai.  

 

 

 
Gambar 3.7 Pengujian Dekripsi Hashing SHA-1 

Sumber: Dokumen penulis 

 

Dalam pengujian, dipilih hash dari angka ribuan karena 

tidak terlalu kecil sehingga perbedaan waktu antar nilai uji 

masih cukup signifikan, dan tidak terlalu besar sehingga tidak 

memerlukan waktu yang lama untuk didekripsi. 

 

 
Gambar 3.8 Grafik Waktu Dekripsi Hashing SHA-1 

Sumber: Dokumen penulis 

 

Pada fungsi brute force, dapat diamati bahwa terjadi iterasi 

sebanyak N kali proses hashing, dengan N dapat diketahui 

secara implisit merupakan hasil dari dekripsi suatu digest (hash 

yang dicari). Sebelumnya, telah diidentifikasi bahwa notasi Big-

O untuk tahap hashing SHA-1 adalah O(n), di mana n adalah 

panjang string masukan. Namun, karena terdapat pembatasan 

pada jumlah digit dalam implementasi ini, nilai maksimum n 

hanya mencapai 10. 

 

Dengan pembatasan tersebut, tiap satu kali proses hashing 

memiliki notasi Big-O sebesar O(1), yang mengindikasikan 

kompleksitas waktu tidak bergantung pada panjang string 

masukkan. Sebagai hasilnya, notasi Big-O dari proses dekripsi 

hash SHA-1 dengan pendekatan brute force dapat dianggap 

sebagai O(1). Sehingga notasi Big-O dari program dekripsi hash 

SHA-1 adalah O(n) dengan n adalah nilai dekripsi dari digest.  

 

𝑻(𝒏) = 𝟏 ∗ 𝒏 

 

𝑑𝑎𝑝𝑎𝑡 𝑑𝑖𝑠𝑒𝑑𝑒𝑟ℎ𝑎𝑛𝑎𝑘𝑎𝑛 𝑚𝑒𝑛𝑗𝑎𝑑𝑖: 
 

𝑻(𝒏) = 𝒏  
 

 

D. Dekripsi Hash SHA-1 dengan Library Python 

 

 
Gambar 3.9 Fungsi Hashing SHA-1 Python Library 

Sumber: Dokumen penulis 
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Gambar 3.9 Pengujian Dekripsi Hashing SHA-1 dengan 

Library Python 

Sumber: Dokumen penulis 

 

 

 
Gambar 3.10 Grafik Waktu Dekripsi dengan Library 

Python 

Sumber: Dokumen penulis 

 

Dilakukan juga pengujian dengan menggunaakan hashing 

library bawaan Python untuk dekripsi hashing SHA-1. 

Berdasarkan dari data waktu pemrosesan yang didapatkan saat 

pengujian, ditunjukkan bahwa kompleksitas waktu tetap sejalan 

dengan notasi Big-O O(n). Akan tetapi, terdapat perbedaan 

waktu yang cukup signifikan dalam prosesnya jika 

dibandingkan dengan fungsi hashing yang telah 

diimplementasikan secara manual. 

 

 
Gambar 3.10 Pengujian batas Maksimum Dekripsi 

Hashing SHA-1 dengan Library Python  

Sumber: Dokumen penulis 

 

Dari plotting gambar 3.10, dapat dicari regresi linearnya 

,yaitu 

𝑦 =  9,925(10−7)x +  0,0001351 

Dengan y adalah waktu proses dalam second dan x adalah dari 

hash yang dicari. Jika dihitung hasil hash dari 9999999999, 

maka akan didapatkan. 

 

𝑦 =  9,925(10−7)10.000.000.000 +  0,0001351 
𝑦 =  9925.0001351 

 

Perhitungan ini menunjukkan bahwa hasil regresi dan uji coba 

memberikan estimasi yang sebanding, terimplikasi bahwa notasi 

O(n) terbukti relevan hingga nilai maksimal n yang diuji. 

 

 

IV.   KESIMPULAN 

Kompleksitas algoritma memiliki peran yang sangat penting 

dalam proses perancangan program. Pentingnya mengevaluasi 

efisiensi dan efektivitas suatu algoritma terletak pada 

kemampuannya untuk menyelesaikan permasalahan dengan 

lebih baik dibandingkan algoritma lain yang mungkin ada untuk 

tugas yang sama. Visualisasi pertumbuhan jumlah operasi dan 

waktu menggunakan notasi Big-O memberikan gambaran yang 

jelas tentang seberapa efisien suatu algoritma. 

 

Implementasi dekripsi sederhana hash SHA-1 menunjukkan 

bahwa kompleksitas algoritma tersebut dapat direpresentasikan 

dengan notasi Big-O O(n). Hal ini diperoleh melalui 

perhitungan jumlah operasi serta analisis pertumbuhan 

grafiknya terhadap waktu. Dalam mengekripsi integer kecil, 

program ini terbukti efektif dan efisien. Namun, ketika 

diperlukan dekripsi untuk hasil hashing integer besar atau string 

acak, implementasi ini menjadi tidak efektif karena memerlukan 

waktu yang sangat lama. 

 

Dengan demikian, pemilihan algoritma dalam merancang 

program tidak hanya berkaitan dengan kebenaran solusi, 

melainkan juga sangat perlu memperhatikan efisiensi algoritma. 

Hal ini diperlukan untuk memastikan bahwa pemrosesan data 

dapat dilakukan dengan optimal, baik dari segi waktu maupun 

penggunaan memori. 
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